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คู่มอื การตดิตั้ง  และ การใช้งาน 
 

 

 

 

จัดท าโดย 

 

 

ฝ่ายคลงัข้อมูล 

บริษทั บางกอก เมดคิอล ซอฟต์แวร์ จ ากดั 

 



บริษัท บางกอก เมดิคอล ซอฟต์แวร์ จ ากัด 
เลขท่ี 2 ชัน้ท่ี 2 ซอย สขุสวสัด์ิ 33  แขวงราษฎร์บรูณะ เขตราษฎร์บรูณะ  กรุงเทพมหานคร  10140 

โทรศพัท์ 02-8730291   โทรสาร 02-8730292 

เลขท่ีประจ าตวัผู้ เสยีภาษี 33801-5813-2 

 
 

 

OpenVPN  

OpenVPN   เป็นเทคโนโลยี ท่ีช่วยใหค้อมพิวเตอร์สองเคร่ืองหรือเครือข่ายคอมพิวเตอร์สองเครือข่ายสามารถ
เช่ือมต่อกนัผา่นเครือข่ายอินเตอร์เน็ทไดอ้ยา่งปลอดภยั OpenVPN สร้างเครือข่ายส่วนตวัเสมือน (Virtual Private 
Network หรือ VPN) ท่ีท าใหผู้ใ้ชง้านเครือข่ายสามารถส่งขอ้มูลหากนัไดโ้ดยรู้สึกวา่ก าลงั ส่ือสารกนัภายในเครือข่าย
เดียวกนั อีกทั้งยงัมีความปลอดภยั โดยท่ี OpenVPN รองรับการอลักอริท่ึมการเขา้รหสัท่ีหลากหลาย อีกทั้ง OpenVPN 
ยงัสามารถใชง้านแบบ Cross platform ได ้กล่าวคือ OpenVPN รองรับระบบปฏิบติัการมากมาย มีใหเ้ลือกใชง้านทั้งบน 
Windows, Unix, และ Linux โดยเฉพาะอยา่งยิง่ Fedora Core Linux นั้นไดติ้ดตั้ง OpenVPN มาใหท้  าใหเ้ร่ิมตน้ใชง้าน
ไดส้ะดวกมากยิง่ 

แนวคิดของ OpenVPN  
OpenVPN พฒันาโดย James Yonan ซ่ึงมีแนวคิดการออกแบบใหส้ามารถใชง้านไดห้ลากหลายแพล็ตฟอร์ม 

การติดตั้งสามารถท าไดง่้าย ปลอดภยั รวมถึงความรวดเร็วท างาน ดงันั้น OpenVPN จึงน าแนวคิดเหล่าน้ีถ่ายทอด
ออกมาเป็นในรูปแบบการส่งขอ้มูลท่ีเขา้รหสัแลว้ ผา่นโปรโตคอล UDP ( User Datagram Protocol ) ซ่ึง James Yonan 
ไดบ้อกวา่การน าขอ้มูลท่ีเขา้รหสั ห่อหุม้ดว้ย IP Frame และวิง่ไปบนโปรโตคอล UDP เป็นทางเลือกท่ีดีท่ีสุด ( ในกรณี
ท่ีตอ้งการให ้IP Frame วิง่บน TCP ก็สามารถท าไดแ้ต่ค่าปรกติท่ีก าหนดไวคื้อ UDP ) ดงัรูปท่ี 1 
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การตดิตัง้และการใช้งาน OPENVPN  

Download และตดิตัง้โปรแกรม 

ทา่นสามารถ Download ไฟล์ OpenVPN ได้จาก 

http://swupdate.openvpn.org/downloads/shield/openvpn-connect.msi   โดยในการตดิตัง้ท่ี Server และ 

Client  สามารถใช้ตวัเดียวกนัได้     

 

การตดิตัง้ OpenVPN  (ตดิตัง้ทัง้ฝ่ัง Server และ ฝ่ังClient) 

 

เม่ือได้ไฟล์ OpenVPN ให้เราดบัเบิล้คลิ๊กไอคอน          เพ่ือท าการตดิตัง้ ดงันี  ้

 

 

 

 

            

ในหน้าจอนี ้จะเป็น Wizard ชว่ยในการตดิตัง้ง่ายขึน้   ให้เราท าการกดท่ีปุ่ ม Next เพ่ือด าเนินการตอ่ไป  

http://swupdate.openvpn.org/downloads/shield/openvpn-connect.msi
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หลงัจากนัน้ ให้เรากด I Agree เพ่ือยอมรับข้อตกลงในการใช้งานของโปรแกรม  ในการตดิตัง้ทกุครัง้ ทา่นควร

จะศกึษารายละเอียดข้อตกลงให้ชดัเจนก่อนท าการตดิตัง้  

                     
 

 

ในสว่นของการตดิตัง้ Components ตา่งๆ นัน้ แนะน าให้เลือก ฟังก์ชัน่ทกุตวั ซึง่ใน Default ของระบบนัน้ จะ

ท าเคร่ืองหมายถกูไว้ทกุชอ่ง   หลงัจากนัน้ ให้ทา่นกดปุ่ ม Next เพ่ือด าเนินการตอ่   โดยในขัน้สดุท้าย จะต้องเลือก 
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Path ท่ีจะท าการตดิตัง้โปรแกรมนี ้โดยในระบบ จะDefault ไว้ท่ี C:\Program Files (x86)\OpenVPN   ดงันัน้ให้ทา่น

กดปุ่ ม Install  

 

 
 

 

ในระหวา่งท่ีระบบด าเนินการตดิตัง้นัน้ จะมี Pop Up ขอตวัโปรแกรมขึน้มาสอบถาม Would you like to 

install this device software?  ซึง่ในขัน้ตอนนี ้ระบบ จะท าการตดิตัง้ Visual Network Card ขึน้มา โดยช่ือวา่ TAP-

Win32 Provider V9 Network adaptors  ให้เราท าเคร่ืองหมายถกูในชอ่ง Always trust software from “OpenVPN 

Technologies, Inc.”.  แล้วกดท่ี Install เพ่ือด าเนินการตดิตัง้ตอ่  ในขัน้ตอนนี ้อาจใช้เวลาสกัระยะหนึง่ เพื่อท าการ

ตดิตัง้  
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 เม่ือระบบแจ้ง Completed ให้ทา่นกด Next  เพ่ือด าเนินการขัน้สดุท้าย 
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กดปุ่ ม Finish เพ่ือสิน้สดุขัน้ตอนการตดิตัง้   ในตอนนี ้หน้าจอของทา่นจะมี Icon             ให้ดบัเบิล้

คลิ๊ก Icon ดงักลา่ว เพ่ือเตรียมพร้อมในการเช่ือมตอ่จากเคร่ือง Client    

 

 
 

 

  จะมีไอคอนรูปคอมพิวเตอร์สีแดง    ขึน้มาบริเวณ Task bar  เพ่ือใช้ในการเช่ือมตอ่ไปยงั VPN Server 

 

  เม่ือเราด าเนินการมาถึงขัน้ตอนนีแ้ล้ว  ตอ่ไป เราจะด าเนินการสร้าง Certificate Authority (CA) , Diffie 

Hellman (DH),  และสร้าง Key ส าหรับฝ่ัง Server  และฝ่ัง Client  โดยขัน้ตอนทัง้หมด ให้ท าท่ีฝ่ัง Server เพียงฝ่ังเดียวเทา่นัน้   
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การสร้าง Certificates and Keys  

ขัน้ตอนนีจ้ะด าเนินการในเคร่ือง Server  เทา่นัน้ 

 

ขัน้ตอนการเตรียมการ 

 

1. เข้าสูโ่ฟลดอร์ C:\Program Files\OpenVPN\easy-rsa  ด้วย Command prompt 

 

a. เปิด Command prompt ขึน้ (Windows xp ไปท่ี Start > run แล้วพิมพ์ค าวา่ cmd กด Enter สว่น 

Windows7 ไปท่ี Start>Search Programs and Files พิมพ์ค าวา่ cmd เชน่เดียวกนั แล้วกด Enter) 

b. พิมพ์ “cd C:\Program Files\OpenVPN\easy-rsa” (หากลง Windows7 64 bit จะอยูท่ี่ “cd C:\Program 

Files (x86)\OpenVPN\easy-rsa”) 

 

2. พิมพ์ init-config  แล้วกด Enter 

 

 
 

 

 

https://community.openvpn.net/openvpn/wiki/Easy_Windows_Guide#CertificatesandKeys
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3. พิมพ์ vars  แล้วกด Enter 

 

 
 

 

4. พิมพ์ clean-all  แล้วกด Enter 
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5. พิมพ์ build-ca  แล้ว Enter   (จะได้ไฟล์ ca.crt, ca.key) 

 

 
 

 

หลงัจากนัน้ ในตวัระบบ จะต้องใสข้่อมลูลงไปดงันี ้ 

- Country Name (2 letter code) [US]: ให้ Enter ผา่นครับ 

- State or Province Name (full name) [CA]: ให้ Enter ผา่นครับ 

- Locality Name (eg, city) [SanFrancisco]: ให้ Enter ผา่นครับ 

- Organization Name (eg, company) [OpenVPN]: ให้ Enter ผา่นครับ 

- Organizational Unit Name (eg, section) [changeme]: ให้ Enter ผา่นครับ 

- Common Name (eg, your name or your server’s hostname) [changeme]:OpenVPN-CA (ให้พิมพ์) 

- Name [changeme]:ให้ Enter ผา่นครับ 

- Email Address [mail@host.domain]: Enter ผา่นครับ 
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6. พิมพ์ build-key-server server (จะได้ไฟล์ server.crt, server.csr, server.key) 
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หลงัจากนัน้ ในตวัระบบ จะต้องใสข้่อมลูลงไปดงันี ้ 

- Country Name (2 letter code) [US]: ให้ Enter ผา่นครับ 

- State or Province Name (full name) [CA]: ให้ Enter ผา่นครับ 

- Locality Name (eg, city) [SanFrancisco]: ให้ Enter ผา่นครับ 

- Organization Name (eg, company) [OpenVPN]: ให้ Enter ผา่นครับ 

- Organizational Unit Name (eg, section) [changeme]: ให้ Enter ผา่นครับ 

- Common Name (eg, your name or your server’s hostname) [changeme]:Server (ให้พิมพ์) 

- Name [changeme]:ให้ Enter ผา่นครับ 

- Email Address [mail@host.domain]: ให้ Enter ผา่นครับ 

- A challenge password []:ให้ Enter ผา่นครับ 

- An optional company name []:ให้ Enter ผา่นครับ 

- Sign the certificate? [y/n]:y (พิมพ์ y) 

- 1 out of 1 certificate requests certified, commit? [y/n]:y (พิมพ์ y) 
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7. พิมพ์ build-dh (Diffie Hellman อนันีร้อนานนิดนึง่ครับ จะได้ไฟล์ dh1024.pem) ในขัน้ตอนนีอ้าจใช้ระยะเวลา

ในการรอนานนิดหนึง่ครับ 

 

 
 

8. ให้ Copy ไฟล์ “ ca.crt,  ca.key, server.crt, server.csr server.key และ dh1024.pem” 

จาก “C:\Program Files (x86)\OpenVPN\easy-rsa\keys” ไปท่ี Folder C:\ Program Files 

(x86)\OpenVPN\config\ 

 

9. สร้าง config ไฟล์ช่ือ server.ovpn เก็บไว้ท่ี C:\ Program Files (x86)\config\ ใช้ Notepad สร้างก็ได้ครับ 

รายละเอียดดงันี ้ (การใสห่มายเหต ุให้ใช้ “;” หรือ ”#”) 

 

#################### 
# OpenVPN Server config file 
####################lport 1194 
proto tcp-server 
dev tap 
tls-server 
ca ca.crt 
cert  server.crt  #สงัเกตวา่จะเป็น File เดียวกนักบั File ที่ได้จากการ build-server ครับ ถ้าใช้ช่ืออื่นก็เปลีย่นให้ตรงครับ 
key server.key   #สงัเกตวา่จะเป็น File เดียวกนักบั File ที่ได้จากการ build-server ครับ ถ้าใช้ช่ืออื่นก็เปลีย่นให้ตรงครับ 
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dh dh1024.pem 
mode server 

ifconfig 192.168.25.1 255.255.255.0  #ก าหนด IP / Subnet ของเคร่ือง VPN ซึง่เป็น IP ภายใน 
ifconfig-noexec 
ifconfig-pool 192.168.25.121 192.168.25.151 255.255.255.0 # IP ภายใน ท่ีอนญุาตให้ใช้ได้ 

#;push “dhcp-option DOMAIN ccm.com” # push the DNS domain suffix 
push “dhcp-option DNS 192.168.25.1” # push DNS entries to openvpn client 

#;push “dhcp-option WINS 192.168.25.1″ # push DNS entries to openvpn client 
push “route 192.168.25.1 255.255.255.0“ 

;duplicate-cn #use this for testing only 
client-to-client 
ping 10 
ping-restart 120 

push “ping 10″ 

push “ping-restart 60″ 
verb 4 

10. เม่ือด าเนินการเสร็จเรียบร้อย ให้ปิด Notepad แล้ว บนัทกึไว้ C:\Program Files (x86)\OpenVPN\config โดยใช้
ช่ือวา่ server.ovpn 
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การสร้าง Key ต่างๆของฝ่ัง Client 

 

การสร้าง Key ของ Client ให้ท าท่ีเคร่ือง Server ครับ เพราะเราจ าเป็นต้องใช้ data ตา่งๆท่ีถกูสร้างขึน้ไว้ก่อนแล้ว 
เชน่ ca ตา่งๆและ dh ครับ และเม่ือสร้างทกุอยา่งครบแล้วถึงจะ copy ไปเคร่ือง client 
 

a. เปิด Command prompt ขึน้ (Windows xp ไปท่ี Start > run แล้วพิมพ์ค าวา่ cmd กด Enter สว่น 
Windows7 ไปท่ี Start>Search Programs and Files พิมพ์ค าวา่ cmd เชน่เดียวกนั แล้วกด Enter) 

b. พิมพ์ “cd C:\Program Files\OpenVPN\easy-rsa” (หากลง Windows7 64 bit จะอยูท่ี่  “cd 

C:\Program Files (x86)\OpenVPN\easy-rsa”) 
 

1. พิมพ์ init-config  แล้วกด Enter 
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2. พิมพ์ vars  แล้วกด Enter 

 

 
 

3. พิมพ์ build-key Client1  แล้วกด Enter 
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หลงัจากนัน้ ในตวัระบบ จะต้องใสข้่อมลูลงไปดงันี ้ 

- Country Name (2 letter code) [US]: ให้ Enter ผา่นครับ 

- State or Province Name (full name) [CA]: ให้ Enter ผา่นครับ 

- Locality Name (eg, city) [SanFrancisco]: ให้ Enter ผา่นครับ 

- Organization Name (eg, company) [OpenVPN]: ให้ Enter ผา่นครับ 

- Organizational Unit Name (eg, section) [changeme]: ให้ Enter ผา่นครับ 

- Common Name (eg, your name or your server’s hostname) [changeme]:Client1 (ให้พิมพ์) 

- Name [changeme]:ให้ Enter ผา่นครับ 

- Email Address [mail@host.domain]: ให้ Enter ผา่นครับ 

- A challenge password []:ให้ Enter ผา่นครับ 

- An optional company name []:ให้ Enter ผา่นครับ 

- Sign the certificate? [y/n]:y (พิมพ์ y) 

- 1 out of 1 certificate requests certified, commit? [y/n]:y (พิมพ์ y) 
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*** ถ้าคุณต้องการสร้าง key ของเคร่ือง Client อ่ืนๆก็ให้ท าซ า้แบบเดมิจนครบทุกๆเคร่ือง แต่ในการตัง้ช่ือ 

ในส่วนของ CommonName นัน้ ต้องไม่ซ า้กัน 

 

4. สร้าง config ไฟล์ช่ือ client.ovpn เก็บไว้ท่ี C:\ Program Files (x86)\config\ ใช้ Notepad สร้างก็ได้ครับ 

รายละเอียดดงันี ้ (การใสห่มายเหต ุให้ใช้ “;” หรือ ”#”) 

(client.ovpn) 
#################### 
# OpenVPN Client config file 
#################### 
remote vpnserver.dyndns.biz #ให้ใส ่IP Public ของ VPN Server ท่ีเราจะเช่ือมตอ่ 
lport 1194 
proto tcp-client 
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dev tap 
tls-client 
ca ca.crt 
cert Client1.crt #สงัเกตวา่จะเป็น File เดียวกนักบั File ที่ได้จากการ build-key client1 ครับ ถ้าใช้ช่ืออื่นก็เปลีย่นให้ตรง 
key Client1.key #สงัเกตวา่จะเป็น File เดียวกนักบั File ที่ได้จากการ build-key client1 ครับ ถ้าใช้ช่ืออื่นก็เปลีย่นให้ตรง 
dh dh1024.pem 
tun-mtu 1492 
tun-mtu-extra 32 
mssfix 1450 
pull 
ifconfig-noexec 
ping 10 
ping-restart 120 

push “ping 10″ 

push “ping-restart 60″ 
verb 4 
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 เม่ือสร้างไฟล์ต่างๆ เสร็จ เรียบร้อยแล้ว เราก็มาติดตัง้โปรแกรม OpenVPN บนเคร่ือง Client   ซึง่การ

ติดตัง้จะด าเนินการเหมือนกบัท่ีติดตัง้บน Server ครับ   และเม่ือติดตัง้โปรแกรมเสร็จเรียบร้อย ให้ copy ไฟล์ 

ท่ีสร้างขึน้มา (ca.crt,ca.key,Client1.crt,Client1.csr,Client1.key,dh1024.pem และ client.ovpn ) เอาไปไว้ท่ีเคร่ือง Client 

ท่ีเราต้องการ  โดยไปวางท่ี C:\Program Files (x86)\OpenVPN\config  ถ้าไมมี่ folder config ให้สร้างขึน้มาครับ  

 

ต่อจากนัน้ เราต้องด าเนินการเซตค่า IP Config บนเคร่ือง Server 

ในครัง้แรก เราต้องท าการก าหนดคา่ IP ให้กบัตวั VPN  Adepter (TAP-Win32 Adapter) ให้ไปท่ี Start,Settings, 

Network Connections   ให้คลิ๊กขวาท่ี  Local Area Connection 1 (TAP-Win32 Adapter)  (** ให้สงัเกตวา่ จะเป็น Local 

Area Connection เทา่ไรก็ได้ แตช่ื่อต้องเป็น “TAP-Win32 Adapter “ เทา่นัน้ )  แล้วเลือก Properties   

 
แล้วเลือก Internet Potocol (TCP/IP) แล้ว click ปุ่ ม Properties ให้ก าหนดคา่ IP ให้ตรงกบัท่ีก าหนดไว้ใน  ไฟล์ server.ovpn 

ในตวัอยา่งนี ้Gateway / DNS. ของผมเป็น 192.168.25.1 
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คราวนีเ้ราก็มาเซต IP Config ที่เคร่ืองเราเช่นกัน ครับ 

ให้คณุ config IP ของเคร่ือง Client เป็น 192.168.25.121 Subnet 255.255.255.0  (IP Address ในการเซตขึน้อยูท่ี่

ระบบ Network ของแตล่ะแหง่) วิธีเหมือนท่ีท ากบั Server ครับ เม่ือ config IP เสร็จแล้ว icon ของ Local Area Connection  

จะเป็นรูปแบบนีค้รับ 
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 การใช้งาน OpenVPN 

 เม่ือเราท าการ เซตคา่ IP ทัง้ฝ่ัง Server และ Client  เสร็จเรียบร้อย  เราก็มาลองใช้งานกนัครับ โดยเร่ิม ดงันี  ้

 

1. ให้ Double Click ท่ี Icon  OpenVPN GUI  

2. ท าการเช่ือมตอ่ VPN Server โดย คลิ๊กขวา ท่ี icon สีแดง ท่ีด้านลา่งขวาของ Task Bar แล้วเลือก 

Connect  

 

 
 

3. หลงัจากนัน้จะมีหน้าตา่งขึน้มา ซึง่จะเป็นการตรวจสอบ CA และไฟล์ key ตา่งๆ ท่ีสร้างไว้  ซึง่เม่ือท าการ

ตรวจสอบเป็นท่ีเรียบร้อยแล้ว  ระบบจะแจ้งวา่ “Successful ARP Flush on interface” 
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4. สญัลกัษณ์ ของ Icon OpenVPN บริเวณ Task bar จะเปล่ียนเป็นสีเขียว  

 

 
 

5. หลงัจากนัน้ ให้ท าการทดสอบ โดยการพิมพ์ ping 192.168.25.1   เม่ือการเช่ือมตอ่ส าเร็จ จะได้ผลลพัธ์

ดงัภาพนี ้  

 
 

 

 

 

 

 

 

 

 


